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1

EINFUHRUNG

1.1 Allgemeines

Das vorliegende Referenzdokument beschreibt die "SPS-Steuerungsebene in den Betriebs- und Sicher-

heits-Ausristungen [BSA] in der Systemumgebung GE XI". Ziele des Dokumentes sind:

e Auflistung der Hardware-Anforderungen fiir SPS-en und HMI in den BSA,;

o Auflistung der Software-Anforderungen fiir SPS-en und HMI in den BSA,;

e Auflistung der Kommunikations-Anforderungen;

e Definition der Visualisierungs- und Informationsanforderungen;
¢ Auflistung der Sicherheitsanforderungen fiir SPS-en und HMI, die sich im KOM GE-XI befin-

den;

e Softwarebackup-Strategie fur Automationssysteme

Die Planer und die Lieferanten der Betriebs- und Sicherheits-Ausristungen [BSA] sind die Ziel-

gruppe dieses Dokumentes.

1.2 Grundlagen

Folgende Dokumente wurden als Grundlage und als Anregungen fur die Erstellung des vorliegenden

Referenzdokumentes verwendet.

Nr.

(1]
(2]
(3]
(4]
(5]
(6]

Titel

AfBN TS 07 BSA Handbuch

AfBN TS 07 BSA Handbuch - Anhang

AfBN TS 08 Engineering Prozess Integration

AfBN TS 13 Anbindung BSA ab das KOM-Netzwerk
GE Xl

AfBN TS 15 Datenhaltung und Reporting

AfBN TS 17 Redundanz und Verfugbarkeit

Tabelle 1: Liste der Grundlagen
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1.3 Abkurzungen

Abkirzung @ Bedeutung

AR Abschnittsrechner (friiher Kopfrechner)
AS Ablaufsprache / Anlagesteuerung

AKS Anlagenkennzeichnungssystem

AWL Anweisungsliste

BSA Betriebs- und Sicherheits-Ausriistungen
CPU Central Processing Unit

DAW Dokumentation des ausgefuhrten Werkes
DI Digitaler Input

DO Digitaler Output

EN Europaische Norm

LS Lokalsteuerung

Fl Differenzstrom-Schutzschalter

FUP Funktionsplan

GE-XI Gebietseinheit XI (R6misch 11)

GSM Global System for Mobile Communications
KOP Kontaktplan

KOM KOM-Netzwerk GE XI (Kommunikationsnetz)
MMC Memory Card

MPI Multi Point Interface

MTBF Mean Time Between Failures

NTP Network Time Protocol

PC Personal Computer

RIO Remote Input- Outputmodul

SCL Structured Control Language

SNMP Simple Network Management Protocol
SSL Secure Sockets Layer

ST Strukturierter Text

Step 7 Programmierplattform von Siemens

SW Software

TIA Totally Integratet Automation (Programmierplattform von Siemens)
TA Technischer Arbeitsplatz

TS Technische Spezifikation

UN Unternehmer

UsB Universal Serial Bus

VLAN Virtual Local Area Network

WLAN Wireless Local Area Network

Tabelle 2: Abkirzungen
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2 UBERGEORDNET

2.1 Definition

Aus Unterhalts- Schulungs- und Lagerhaltungsgriinden sind vorzugsweise Siemens S7 Produkte ein-

zusetzen.

2.2 Programmierplattform

Aus Unterhalts- und Schulungsgriinden sind folgende Programmierplattformen vorzugsweise einzuset-

zen.

TIA V19

2.3 Programmiersprachen

Folgende Programmiersprachen gemass EN 61131 sind erlaubt:

Funktionsbaustein (FBS)

Strukturierter Text (ST)

Kontaktplan (KoP, nur mit ausreichender Begriindung)
Anweisungsliste (AWL, nur mit ausreichender Begriindung)

2.4 SW-Eigentum

Ab der Abnahme einer Anlage wechselt der Besitz vom UN zum Astra. D.h. die Softwarehoheit liegt ab
diesem Zeitpunkt beim AfBN. Der UN ist verpflichtet, der jeweils aktuellen Stand der Software bei uns
zu hinterlegen. Siehe Kap.4.11 / 4.12. Ebenfalls ist der UN verpflichtet, eine Schlisselperson, die tber
die Steuerung bestens Bescheid weiss, uns als direkter Ansprechpartner bekannt zu geben. Bei perso-
nellen Anderungen auf Seiten UN, muss ein Nachfolger bekannt gegeben werden.
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3 HARDWARE

3.1 Aufbau allgemein

Alle Eingesetzten Produkte missen zum Zeitpunkt der Inbetriebnahme, dem Industriestandart entspre-
chen und unter ahnlichen Gegebenheiten bereits erfolgreich in Betrieb sein. Ebenfalls miissen die Steu-

erungen fur einen Betrieb von 7*24h ausgelegt sein.

Nicht erlaubt sind PC-Basierte SPS-Steuerungen wie Slot- oder SoftSPS. Der Betrieb des Systems darf
sich nicht auf rotierende Massenspeicher abstiitzen. Die gesamte Anlage ist modular aufzubauen, so
dass einzelne Komponenten austauschbar sind.

Aus Griinden der Langlebigkeit ist bei den Bedienpanel darauf zu achten, dass der Bildschirm bei nicht-
gebrauch selbstandig abdunkelt oder ausschaltet. Die Hintergrundbeleuchtung muss mindestens eine
Lebensdauer von 80°000h aufweisen (MTBF).

Beim Einbau der Hardware in geschlossenen Raumen oder in Verteilkabinen im Freien, sind die klima-

tischen Gegebenheiten zu berticksichtigen.

3.2 Einbau im Schaltschrank / Verteilkabine

Wegen Grinden der Warmeabfuhr ist ein horizontaler Einbau einer SPS bevorzugt.

3.3 Stromversorgung von SPS-en

e Wenn mdglich an Normal und Not Netz, sonst vorzugsweise ans Not Netz.

e Bei Redundanten SPS-Systemen, muss auch die Stromversorgung Redundant ausgefiihrt sein.
(Normal und Not Netz)

e Wenn die SPS direkt ab einer 230V Steckdose angeschlossen wird, darf die Steckdose nicht FI
geschitzt sein. Die Steckdose ist dementsprechend zu kennzeichnen.

3.4 Analoge Signale

Bei der Ubertragung von analogen Signalen muss ein méglicher Drahtbruch iberwacht und angezeigt

werden kdnnen.

3.5 Unverwechselbares Steckplatzsystem

Kompatible Systeme kdnnen austauschbar sein, jedoch darf als Beispiel nicht ein DI-Modul in einen

Steckplatz von DO gesteckt werden kdénnen.

3.6 Schnittstellen

Der Einsatz von Profinet im KOM GE Xl (ohne Routing) ist gestattet. Die Notwendigen Angaben miissen
im Beschaffungsantrag fir Ports (Anhang TS08) angegeben werden, damit die Switch-Ports dement-

sprechend konfiguriert werden kdnnen. Da Profinet nicht routingfahig ist, muss darauf geachtet werden,
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dass alle Komponenten einer Anlage, die untereinander mit Profinet kommunizieren, sich im selben
VLAN befinden.

Profinet

LS ..L., RIO RIO
Profinet

Abbildung 1: Profinet Kommunikation in unterschiedlichen VLAN

3.7 Anbindung ans KOM-Netz

Bei der Ethernet-Anbindung der SPS-en, RIO oder HMI muss fur jeden Ethernet Teilnehmer einen se-
paraten Anschluss ans KOM-Netz erstellt werden. D.h. Pro Ethernet Teilnehmer ist eine UKV-
Verkabelung vom KOM-Schrank zum Steuerschrank zu bewerkstelligen. Nicht erlaubt sind Abschlau-
fungen (Daisy chain) innerhalb des Schaltschrank bzw. zwischen den Ethernet Teilnehmern, sowie
Switches und Hubs. (Siehe AfBN TS13 Anbindung BSA an das KOM-Netzwerk GE XI)

Steuerung A Steuerung A

HMI
X ‘
<]

LS

Abbildung 2: KOM-Verkabelung

3.8 Hardware Reserve

Fur Anlagen, wo haufige Erganzungen oder Anpassungen zu erwarten sind, beispielsweise Divers An-
lagen, ist eine Reserve von Digitalen Ein- und Ausgange von ca. 30% vorzusehen. Bei Anlagen, wo
wenige oder keine Erganzungen oder Anpassungen zu erwartet sind, beispielsweise Liiftungsanlagen,

kann mit einer kleineren Reserve gearbeitet werden.
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3.9 Ersatzmaterial

Ersatzmaterialien missen Anlagespezifisch in der Projektierungsphase definiert werden. Ersatzteile

miissen ab Abnahme der Anlage mindestens fiir 10 Jahre erhéltlich sein.
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4 SOFTWARE

4.1 Allgemein

Jeder Softwarebaustein sollte mit einem Header versehen sein, der signifikante Details zum Baustein
enthalt, so wie: Autor, Version des Bausteins, Anderungshistorie (Wer hat was, wann gemacht). Damit

eine allfallige Ruckverfolgung stattfinden kann. Der Quellcode soll selbsterklarend sein.

4.2 Zykluszeit

Wahrend des Betriebs ist auf Lokalsteuerung- sowie Anlagesteuerungsebene eine Zykluszeit von 1 Se-
kunde nicht zu Uberschreiten.

4.3 Entprellen / Glatten

4.3.1 Analoge Signale

Wenn analoge Signale auf eine Anzeige gefuihrt werden oder daraus eine Stérung oder Alarm generiert
wird, so ist darauf zu achten, dass die Werte geglattet sind. Es darf nicht passieren, wenn ein ungeglat-
tetes Analogsignal um die Einschaltschwelle pendelt, die Stérung bei jedem uber — unterschreiten der
Schwelle anspricht. (Siehe AfBN TS07 BSA Handbuch, Vorbehandlung von Daten/Messwertglattung)

Falls ein Analogsignal eine Storung oder Alarm generiert, empfehlen wir eine Hysterese einzubauen.

Bsp.: Raumtemperatur:
«Stérung Raumtemperatur zu hoch» aktiv ab 28°C -> Stérung bleibt solange anstehend, bis die Raum-

temperatur unter 26°C gefallen ist. -> Hysterese von 2°C

Zu beachten ist, dass es je nach Anlage Sinn macht, die Rohdaten auf Stufe Abschnittsrechner zu
sichern. Z.B. Rauchmesswerte. Betroffene Anlagen sind mit der Gebietseinheit abzusprechen.

4.3.2 Digitale Signale

Wo nétig, sind Digitale Eingéange Softwaremassig zu entprellen.

4.4 Uhrzeitsynchronisation

Der Abschnittsrechner eines Systems holt sich die aktuelle Uhrzeit vom AfBN NTP-Server. Dieser wie-
derum fungiert als NTP-Client fir die eigene Uhrzeit sowie als NTP-Server fur die untergeordneten
Komponenten. D.h. eine Lokalsteuerung oder Anlagesteuerung holt sich die Uhrzeit beim Abschnitts-
rechner und nicht beim AfBN-Zeitserver. Die Uhrzeit sollte mindestens alle 24h aktualisiert werden.
(Siehe AfBN TS07 BSA Handbuch)
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Q KOM GE XI NTP Server /}

Client
AR
Server
Client Client Client
AS LS HMI

Abbildung 3: NTP-Uhrzeitsynchronisation

4.5 Welche Systemmeldungen sind zu visualisieren
4.5.1 Allgemein

Bei Kommunikationsiiberwachungen gilt:
Die Uberwachende Komponente enthalt den DP, der die KOM-Ausfall Meldung generiert. Bsp.: LS Uber-
wacht RIO -> der DP STATU ist bei der LS untergebracht.

4.5.2 Remote IO

Text Fehler Art Detailinformation AKS
Kommunikationsaus- Alarm oder Std- | Die Lokalsteuerung | [Anlage] z.B. DIV
fall zwischen Lokal- rung, jf? nach | tberwacht das_ RIO -> [Anlageteil] KOM
steuerung (LS) und Feldgerat DP STATU bei der LS

Remote 10 (RIO). anzusiedeln. [Objektgruppe] 10xx

[Objekt] z.B. 001
[Funktion] STATU

Tabelle 3: Systemmeldungen RIO
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4.5.3 Standalone SPS

Text Fehler Art | Detailinformation AKS
Ausfall SPS (Lo- | Alarm Uberwachung der Verbindung | [Anlage] z.B. DIV
e pren AT | g AL
ner AR Uberwacht LS [Objektgruppe] LSxx
[Objekt] z.B. 001
[Funktion] TOTAF
Kommunikations- | Alarm Uberwachung der Verbindung | [Anlage] z.B. DIV
ausfall zwischen zwischen Anlagesteuerung und [Anlageteil] ALLGE
Lokalsteuerung Lokalsteuerung.
(LS) und Anlage- AS berwacht LS [Objektgruppe] LSxx
steuerung (AS) [Objeki] z.B. 001
Falls eine AS
vorhanden ist. [Funktion] AUSFA
Allgemeiner Feh- | Stérung - Systemfehler [Anlage] z.B. DIV
ler - Busfehler [Anlageteil] ALLGE
- Batteriefehler [Objektgruppe] LSxx
[Objekt] z.B. 001
[Funktion] TEIAF
Allgemeiner Feh- | Stdrung - Forcen Aktiv / Maintenance [Anlage] z.B. DIV
ler [Anlageteil] ALLGE
[Objektgruppe] LSxx
[Objekt] z.B. 001
[Funktion] SIMUL

Tabelle 4: Systemmeldungen Standalone SPS

4.5.4 Redundante Systeme

Text Fehler Art

Detailinformation

AKS

Ausfall SPS (AR
<> AS)

Alarm

AR Uberwacht AS

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001
[Funktion] TOTAF
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CPU Stopp Rack
0

Stérung

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001.1
[Funktion] STOPx

CPU Stopp Rack
1

Stérung

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001.2
[Funktion] STOPx

Allgemeiner Feh-
ler CPU

Stbrung

Systemfehler
Busfehler

Batteriefehler

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001
[Funktion] STOER

Allgemeiner Feh-
ler CPU

Stérung

Forcen Aktiv

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001
[Funktion] SIMUL

CPU 0 Link Down

Stbrung

Porttiberwachung

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001.1Px
[Funktion] STKOM

CPU 1 Link Down

Storung

Portiberwachung

[Anlage] z.B. DIV
[Anlageteil] ALLGE
[Objektgruppe] ASxx
[Objekt] z.B. 001.2Px
[Funktion] STKOM

Tabelle 5: Systemmeldungen redundante Systeme
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4.6 Verhalten bei Aufstarten / Neustart

e Die Anlage muss selbststandig hochlaufen
e Es dirfen keine kritischen Zustande entstehen

e Gespeicherte Daten wie Betriebsstunden, Parameter, Rezepturen o. dgl. dirfen nicht verloren
gehen

4.7 Verhalten Linkverlust

4.7.1 Remote IO’s
Es gilt folgendes, wenn mit RIO’s gearbeitet wird.

e Wenn ein RIO die Verbindung zu der Lokalsteuerung verliert, so darf nicht passieren, dass eine
Meldeflut von denjenigen Meldungen, die beim RIO «1-Aktiv» eingelesen werden, auf der BSA
erscheint. In diesem Fall ist einzig der Kommunikationsausfall zu melden.

e Es darf nicht passieren, dass unerwiinschten Nebeneffekte entstehen, wie zum Beispiel Re-
flexauslésung aufgrund von fehlender Rickmeldung der Fluchttiire, wobei der Zustand der
Fluchttire auf dem RIO eingelesen wird. (1=Ture geschlossen)

4.7.2 Standalone SPS

e Meldeflut ist zu verhindern.

e Verbindungen miissen selbststandig aufgebaut werden, ohne Abhangigkeiten anderer Kommu-
nikationspartnern.

4.7.3 Redundante Systeme

e Automatische Umschaltung auf Standby SPS-Teil

4.8 Software-Update

SW-Update missen in Absprache mit der Gebietseinheit geplant werden und dirfen nur vor Ort ge-

macht werden. Ausnahmen sind ebenfalls mit der Gebietseinheit abzusprechen.

4.9 Verschlisselung

Software darf nicht an CPU oder MMC gebunden sein. (Dongeln von Seriennummern usw...)

Sourcecode darf nicht verschlisselt sein. Der Zugriff auf eine SPS darf nicht Passwortgeschiitzt sein.
Es wird ein offener Softwarecode gefordert und es diirfen ausschliesslich Standartfunktionsbausteine
verwendet werden. Ausgenommen sind solche, die durch ein Drittprodukt mitgeliefert werden als Libra-

ries.
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4.10 Dateinamen Konvention

Aus dem Dateinamen der Software muss mindestens ersichtlich sein, welche Anlage sich dahinter ver-
birgt, welcher Versionsstand abgespeichert ist und mit welcher Programmierplattform die Datei zu 6ff-
nen ist.

Bsp.: MAH_VER_V109_TIA19

4.11 SW-Verwaltung fur UN mit eigenem Jumphost (TA/JH Rechner)

Um sicherzustellen, dass die aktuelle SW auf dem Jumphost liegt, ist der UN in der Pflicht. Die benétigte
Ordnerstruktur wurde unsrerseits, auf jedem Jumphost erstellt. Mit Hilfe einer Versionshistorie muss
ersichtlich sein, welche Version die aktuelle ist. Dies soll mit einem einfachen Eintrag im Textfile «Ver-
sionsubersicht» neben der Abgelegten Software passieren.

Dort wird festgehalten, welche die momentan aktuelle Version ist, was bezuglich Vorgéngerversion an-
gepasst wurde, von wem und warum Anderungen vorgenommen wurden.

Der Speicherbereich auf dem Jumphost des UN, wo die Software zu deponieren ist, ist eine Verknilp-
fung eines Speicherbereichs, eines weiteren internen AfBN Rechners. Dieser wird taglich gesichert.

Jeder UN kann nur auf seine freigegebene Ordnerstruktur zugreifen.
Begriffsdefinition:

e Aktuelle Version -> ldentisch mit der momentan laufenden SW auf den SPS-en / HMI auf der
Anlage.

e Vorganger Version -> Die unmittelbare Vorgangerversion der «aktuellen Version»

4.12 SW-Verwaltung fir UN ohne Jumphost (TA/JH Rechner)

Jeder Steuerungslieferant ist verpflichtet, spatestens nach Abnahme der Anlage, die aktuelle SPS-
Software, digital abzuliefern. Diese wird anschliessend von uns verwaltet. Bei Anderungen ist der UN
verpflichtet, die wiederum aktuelle SW-Version uns zuzustellen. Somit kann auf Stérungen und Ausfalle

innert kiirzester Zeit reagiert werden.
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5 KOMMUNIKATION

5.1 Topologie

Unter Topologie ist die Struktur des Kommunikationssystems zu verstehen. Es gibt verschiedene To-
pologien, die sich in Bezug auf Anforderungskriterien wie Verfugbarkeit, Ausfallsicherheit oder Erweite-

rungsmoglichkeiten unterscheiden. Unterschieden werden folgende Topologien

5.1.1 Sternstruktur

In der Sternstruktur werden samtliche Informationen tber eine Zentralstation geleitet. Bei Stérungen auf
einer Leitung ist in der Regel nur das entsprechende Endgerét betroffen. Da samtliche Ubertragungen
Uber die Zentralstation laufen, besteht eine starke Abhangigkeit des gesamten Systems von dieser ei-
nen Stelle. So wirken sich Stérungen der zentralen Steuerung oder auch eine Uberlastung durch zu
hohen Kommunikationsverkehr sofort auf das gesamte System aus. Die Baumstruktur ist eine Erweite-

rung der Sternstruktur und wird hier nicht detaillierter beschrieben.

Abbildung 4: Sternstruktur
5.1.2 Ringstruktur

Bei der Ringstruktur erfolgt der Ubertragung der Information von Station zu Station. Der Empfanger
kopiert die Daten und schickt die komplette Information mit einer Empfangsquittung versehen auf dem
Ring weiter. Es gibt keine zentrale Steuerung, sondern jede Station Ubernimmt zu einem bestimmten
Zeitpunkt die Steuerung. Bei Ausfall einer Station ist der Ring unterbrochen und der Betrieb kann teil-
weise aufrechterhalten werden, weil die Kommunikation von und zum gestérten Gerat weiterhin moglich

ist.

Abbildung 5: Ringstruktur
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5.1.3 Busstruktur

Alle Teilnehmer sind an einer Gemeinsamen Datenleitung, dem Bus, angeschlossen. Es gibt keine ak-
tiven Komponenten zwischen den Geraten und dem Medium. Einen Defekt im Ubertragungsmedium
blockiert den gesamten Netzstrang. Es kann zu jedem Zeitpunkt immer nur eine Station, Daten senden

wahrenddessen sind alle anderen Sender blockiert.

Abbildung 6: Busstruktur

Sternstruktur Ringstruktur Busstruktur
Verfligbarkeit Zentrale Steuerung, Dezentrale Steuerung, | Sowohl zentral als
Zugriffsberechtigung Zugriffsberechtigung auch dezentrale Steu-
durch zentrale Intelli- von Gerat zu Geréat erung moglich
genz geregelt Ubertragen
Redundanz Fallt die zentrale Intel- | Fallt die Leitung aus, Abhéngig vom
ligenz aus, so fallt das | so kann von der «an- Bussteuerungsmodus.
ganze System aus deren Seite» von und Fir zentrale Steuerung
zum Gerat kommuni- > Sternstruktur mog-
ziert werden. lich

Fir dezentrale Steue-
rung > Ringstruktur.
Der Ausfall einzelner
Geréte hat keinen Ein-
fluss auf die Netz-

werkfunktion
Erweiterung Begrenzt durch die An- | Theoretisch unbe- Theoretisch unbe-
zahl der Leitungen zur | grenzt, praktisch durch | grenzt, praktisch durch
zentralen Steuerung Token Umlaufzeit be- die Netzwerk-Abfrage-
grenzt, die die Ant- zeit begrenzt.

wortzeit bestimmt.

Tabelle 6: Vergleich Netzwerkstrukturen
5.1.4 Empfehlung

Welche Struktur eingesetzt werden muss, ist anlagenabhé&ngig und situativ zu beurteilen.

Es gibt keine «Normstruktur» die als Favorit gilt und generell fir alle Anlagentypen umzusetzen ist.

Es macht Sinn, wenn fir sensitive Anlagen, wie Brandmelde-, Liftungs- oder Verkehrssteuerungen eine

Topologie gewahlt wird, die in Sachen «hohe Verfugbarkeit» redundant aufgebaut ist.

Im Gegensatz dazu kann zum Beispiel bei einer Gebaudeautomation, die Erweiterung starker gewichtet

werden als Redundanz und Verfligbarkeit.
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6 SICHERHEIT

6.1 Schnittstellen

e Die Eingesetzte SPS-Steuerung (CPU / HMI) muss Ethernet fahig sein.

e Nichtverwendete Ethernet Ports sind zu deaktivieren. Sowohl SPS auch HMI

e Falls eine SPS / HMI WLAN fahig ist, so muss das WLAN deaktiviert werden kénnen.
¢ Nichtverwendete Protokolle (Bonjour, SNMP, etc.) missen deaktiviert werden.

e USB-Ports auf einer SPS / HMI sind generell nicht erlaubt, ansonsten missen diese deaktiviert
werden.

e GSM-Modul, das Uber 10s angesteuert wird ist gestattet. Integrierte GSM-Module sind nicht
gestattet.

6.2 Webserver
Wenn der Webserver auf einer SPS nicht Bestandteil der Steuerung ist, so ist dieser zu deaktivieren.

e Grundsatzlich ist auf Webserverfunktionen auf der Steuerungsebene zu verzichten da diese
immer ein Sicherheitsrisiko darstellen (fehlende Updates, Sicherheitsliicken etc.)

e Wenn dieser, aus betrieblicher Sicht, (Absprache und Erlaubnis mit Gebietseinheit notwendig)
verwendet werden muss, so ist der Zugriff Gber eine Authentifizierung und Autorisierung zu
schitzen.
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