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1 EINFÜHRUNG 

1.1  Über dieses Dokument 

Die Gebietseinheit XI (GE XI) erstreckt sich von Beckenried bis Airolo mit der A2 und dem Gotthardpass, 

sowie zwischen Küssnacht SZ und Flüelen mit der A4. 

Für die Systeme in der GE XI existiert eine einheitliche Systemumgebung GE XI. Alle Betriebs- und 

Sicherheitsausrüstungen (BSA) der GE XI werden in diese integriert.  

Die OT-Sicherheitsrichtlinien BSA legt die Grundlagen für die Erfüllung der identifizierten 

Schutzbedürfnisse im Perimeter der GE XI fest. 

1.2  Geltungsbereich 

Die beschriebenen Massnahmen betreffen alle in der OT-Systemumgebung der GE XI betriebenen 

Systeme, unabhängig von deren Projektphase. 

Dazu gehören bei den BSA die Abschnittsrechner (AR), die Anlagensteuerungen (AS), die 

Lokalsteuerungen (LS) sowie die Systemkomponente der Feldebene, welche an das KOM GE XI 

angeschlossen sind. 

Die beschriebenen Verfahren und Angaben beziehen sich vorwiegend auf Microsoft Betriebssysteme. 

Wo sich Angaben auf andere Betriebssysteme beziehen, wird dies speziell vermerkt oder muss vom 

Betreiber genehmigt werden. 

1.3  Zweck und Ziel 

Das vorliegende Dokument beschreibt umzusetzende Massnahmen zur Sicherung der in der 

Systemumgebung GE XI eingesetzten OT-Geräte auf Stufe BSA. Primäres Ziel ist es, die Sicherheit der 

eingesetzten Systeme mit vertretbarem Aufwand auf ein vernünftiges Niveau zu bringen. 

1.4  Grundlagendokumente 

Nachfolgend werden die Grundlagendokumente aufgelistet, auf die sich das vorliegende Dokument 

bezieht: 

Titel/Inhalt Verfasser 

ASTRA Sicherheitskonzept IT/OT BSA Gebietseinheit XI v1.0, 22. 
Dezember 2021 

Markus Schlup, AWP 
Daniel Weber, AWP 
Samuel Zumtaugwald, AWP 

AfBN SD 2.12 BLE Systemdokumentation IT-Sicherheitskonzept GE XI 
Walter Lampart, Lampart 
Consulting GmbH 

AfBN TS 03 Betriebsvorgaben + Informationen Erwin Elmiger, AfBN 

AfBN TS 07 BSA-Handbuch Stefan Indergand, AfBN 

AfBN TS 08 Engineering Prozess Integration Stefan Indergand, AfBN 

AfBN TS 23 Steuerungsebene Thomas Stadler, AfBN 
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2 MASSNAHMEN 

2.1  Zutrittskontrolle 

Die Massnahmen unter Zutrittskontrolle regeln den physischen Zutritt zu den BSA-Systemen. Alle 

Zutritte in technische Räumlichkeiten der BSA oder bei Arbeiten mit einem Einfluss auf diese, müssen 

angemeldet und vom Betreiber bewilligt werden.  

2.1.1  Anmeldung 

Nr. Massnahme  

➢  Alle Arbeiten durch den Unternehmer BSA an seiner Anlage vor Ort oder über den 
Fernzugriff müssen bei der GE XI angemeldet und bewilligt werden. Die Prozesse sind in 
der AfBN TS 03 Betriebsvorgaben + Informationen entsprechend beschrieben. 

Tabelle 1 Zutrittskontrolle – Anmeldung 

2.1.2  Meldepflicht 

Nr. Massnahme  

➢  Der Unternehmer verpflichtet sich, personelle Änderungen, welche Auswirkungen auf die 
Betreuung der BSA haben, der GE XI unverzüglich zu melden und sorgt selbständig für 
Kontinuität. 

Tabelle 2 Zutrittskontrolle – Meldepflicht 

2.2  Zugangskontrolle 

Die Massnahmen unter Zugangskontrolle regeln den logischen Zugang zu den BSA-Systemen. Dies ist 

der Zugriff auf die BSA-Komponenten wie Abschnittsrechner (AR), die Anlagesteuerungen (AS), die 

Lokalsteuerungen (LS) oder die Systemkomponeten der Feldebene. 

2.2.1  Benutzerstruktur 

Nr. Massnahme  

➢  Alle nicht verwendeten lokalen Benutzerkonten müssen deaktiviert werden. 

➢  Auf den BSA-Systemen müssen durch den Unternehmer BSA die Benutzer gemäss den 
Vorgaben im Dokument AfBN TS 07 BSA-Handbuch eingerichtet sein. 

➢  Default Benutzer sowie Passwörter sind nicht erlaubt. Dies gilt für Systeme auf allen 
Ebenen. 

Tabelle 3 Zugangskontrolle – Benutzerstruktur 

2.2.2  Benutzeranmeldung 

Nr. Massnahme  

➢  Anonyme Anmeldungen müssen unterbunden werden. Ausnahmen sind die drei 
Benutzerkonten gemäss AfBN TS 07 BSA-Handbuch. 
Diese Forderung betrifft insbesondere die Web-Schnittstellen und die Anmeldung an den 
Abschnittsrechnern bzw. Anlagensteuerungen, wenn diese Windows-Systeme sind. 

➢  Die persönlichen Zugangsdaten (Benutzername und Passwort) sind vertraulich zu 
behandeln und dürfen nicht an Dritte weitergegeben werden. 
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➢  Persönliche Passwörter müssen eine minimale Länge von 12 Zeichen haben, mindestens 
drei der vier Kategorien Gross- und Kleinbuchstaben, Zahlen und Sonderzeichen bestehen.. 

➢  Nach einer inaktiven Zeitspanne muss automatisch ein Log-out stattfinden. Die Zeitspanne 
muss parametrierbar sein. 

➢  Die Benutzerverwaltung basiert auf einem Domänenkonzept und einem technischen 
Verzeichnisdienst. Es werden für eine hohe Benutzerfreundlichkeit sowie Sicherheit Single 
Sign On Verfahren eingesetzt. 

Tabelle 4 Zugangskontrolle – Benutzeranmeldung 

2.2.3  Arbeiten vor Ort, Fernzugriff 

Nr. Massnahme  

➢  Beim Verlassen des Arbeitsplatzes für eine unbestimmte, längere Zeit, muss sich der 
Benutzer abmelden. 

➢  Die Unternehmer müssen vor Ort Arbeitsstationen des Betreibers nutzen. Alternativ kann 
der Fernzugriff mit dem eigenen Gerät verwendet werden. 

➢  Es ist verboten, eigene Geräte (Servicerechner, etc.) an das KOM GE XI Netzwerk 
anzuschliessen. 

➢  Sämtliche Installationen und Änderungen an Software der BSA dürfen nur vor Ort 
ausgeführt werden. 

➢  Der Fernzugriff auf BSA ist ausschliesslich für Statistik, Fehleruntersuchen, ändern der 
Parametrisierung und Behebung von Störungen vorgesehen. 

➢  Die Unternehmer müssen allfällige Programme, Tools usw. für die Wartung, Diagnose und 
Konfiguration der BSA vor Ort auf einem Jump Host installieren. 

➢  Modems für Fernzugriffe sind verboten. Der Fernzugriff erfolgt nur über einen zentralen 
vom Betreiber bereitgestellten VPN-Gateway und ohne spezielle Fernzugriffs-Software auf 
dem Client. 

Tabelle 5 Zugangskontrolle – Arbeiten vor Ort, Fernzugriff 

2.2.4  Dienste 

Nr. Massnahme  

➢  Dienste dürfen nicht mit den Rechten von Benutzern ausgeführt werden. Es sind 
unpersönliche Systemkonten zu verwenden. 

➢  Anonyme Anmeldungen müssen auf allen Ebenen unterbunden werden. Insbesondere 
betrifft diese Forderung die Web-Schnittstellen und die installierten Applikationen zur 
Prozess-Steuerung. 

Tabelle 6 Zugangskontrolle – Dienste 
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2.3  Zugriffskontrolle 

Die Massnahmen unter Zugriffskontrolle regeln den Zugriff auf die Systemressourcen der BSA. 

2.3.1  Zugriff auf BSA 

Nr. Massnahme  

➢  Die Rechte der Benutzer werden mit Gruppenberechtigungen über den Verzeichnisdienst 
der Domäne des Betreibers gesteuert und kontrolliert. 

➢  Anonyme Zugriffe und Freigaben (z.B. «Jeder Vollzugriff») auf den BSA-Systemen sind nicht 
erlaubt. 

➢  Als Dateisystem darf auf Windows Systemen ausschliesslich NTFS verwendet werden. 

Tabelle 7 Zugriffskontrolle – Zugriff auf BSA 

2.4  Weitergabe Kontrolle 

Die Massnahmen unter Weitergabe Kontrolle regeln, wie Daten aus dem KOM GE XI weitergegeben 

werden dürfen bzw. welche Einschränkungen einzuhalten sind. 

2.4.1  BSA-Netzwerke 

Nr. Massnahme  

➢  BSA eigene Netzwerke sind nicht erlaubt. 

Tabelle 8 Weitergabe Kontrolle – BSA-Netzwerke 

2.4.2  Kommunikation 

Nr. Massnahme  

➢  Der Einsatz von Wireless Produkten ist generell untersagt. 

➢  Passwörter der Bediener und Systembetreuer müssen beim Transport über das KOM-Netz 
verschlüsselt werden. 

➢  Die Software von Systemen ist gehärtet. Nicht benötigte Protokolle sind inaktiv. Prozesse, 
die autonom versuchen Verbindungen ins Internet aufzubauen (z.B. Update-Dienste, 
Registrierungsdienste) müssen deaktiviert sein. 

Tabelle 9 Weitergabe Kontrolle – Kommunikation 

2.4.3  Internetzugriffe 

Nr. Massnahme  

➢  Aus dem KOM GE XI Netzwerk sind Internetverbindungen verboten. 

➢  Prozesse, die autonom versuchen Verbindungen ins Internet aufzubauen müssen 
deaktiviert oder so konfiguriert werden, dass sie diese Versuche nicht ausführen. 

Tabelle 10 Weitergabe Kontrolle – Internetzugriffe 
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2.4.4  Verbindungen zu Drittnetzwerken 

Nr. Massnahme  

➢  IP-Verbindungen zu fremden Netzwerken sind nicht erlaubt. 

➢  Kopplungen zu Nachbarnetzwerken müssen beantragt und genehmigt werden. 

➢  Technisch dürfen genehmigte Kopplungen zu Nachbarnetzwerken ausschliesslich über 
Firewalls realisiert werden. 

Tabelle 11 Weitergabe Kontrolle – Verbindungen zu Drittnetzwerken 

2.4.5  Externe Datenträger 

Nr. Massnahme  

➢  Der Unternehmer BSA ist verantwortlich, dass von ihm eingesetzte externe Datenträger 
(Externe HD, USB-Sticks, DVDs, CDs, Disketten usw.), frei von schadhafter Software und 
Viren sind. Der Unternehmer BSA muss die Datenträger daher vor der Verwendung in der 
Systemumgebung GE XI auf Viren und schadhafte Software prüfen. 

➢  Der Unternehmer BSA ist einverstanden, dass der Betreiber, bezogen auf sein 
Sicherheitskonzept, die Zugriffe auf externe Datenträger sperren kann. 

➢  Das Einspielen von Daten ab externen Datenträgern (z.B. für Applikations-Updates usw.) 
darf den Betrieb des Gesamtsystems der Systemumgebung GE XI nicht beeinträchtigen. 
Der Unternehmer BSA stellt dies durch geeignete Massnahmen sicher. 

➢  Für Fehlfunktionen oder Beeinflussungen einer BSA, oder deren umliegenden Systeme, die 
auf den Anschluss und/oder Betrieb eines externen Datenträgers durch den Unternehmer 
BSA zurückzuführen sind, ist dieser in vollem Umfang verantwortlich. 

Tabelle 12 Weitergabe Kontrolle – Externe Datenträger 

2.4.6  Datenaustausch 

Nr. Massnahme  

➢  Ein Datenaustausch ist nur mit Rücksprache des Betreibers erlaubt und muss von diesem 
bewilligt werden. 

➢  Es ist grundsätzlich verboten, Daten aus dem KOM GE XI Netzwerk nach aussen zu 
transferieren. Dies gilt insbesondere für sensitive Daten wie Videobilder oder Logfiles mit 
sensitivem Inhalt (IP-Adressen). Ausnahmen sind zulässig im Rahmen der präventiven 
Wartung (Backup Software) oder Störungssuche (Logfiles) und müssen vorgängig vom 
Betreiber bewilligt werden. 

Tabelle 13 Weitergabe Kontrolle – Datenaustausch 

2.4.7  Industriespionage 

Nr. Massnahme  

➢  Source Code, welcher auf BLE und BSA-Systemen gespeichert wird, muss nach Rücksprache 
mit dem Betreiber verschlüsselt werden. Die Zugriffe (Passwörter) sowie die 
Originalsoftware wird dem Betreiber abgegeben. 

Tabelle 14 Weitergabe Kontrolle - Industriespionage 
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2.5  Auftragskontrolle 

Die Massnahmen unter Auftragskontrolle regeln die administrativen Vorgänge bei Änderungen oder 

Ergänzungen. 

2.5.1  Anträge für Änderungen und Ergänzungen 

Nr. Massnahme  

➢  Alle Anträge erfordern die schriftliche Form mit den vom Betreiber zur Verfügung 
gestellten Antragsformularen. Alle Korrespondenz für Antrag, Prüfung und Genehmigung 
wird in einer Geschäftskontrolle verwaltet. Der Betreiber definiert und kontrolliert den 
entsprechenden Prozess. 

Tabelle 15 Auftragskontrolle – Anträge für Änderungen und Ergänzungen 

2.6  Verfügbarkeitskontrolle 

Die Massnahmen unter Verfügbarkeitskontrolle stellen sicher, dass alle notwendigen Vorkehrungen 

getroffen wurden, um eine möglichst hohe Verfügbarkeit der BSA zu gewährleisten. 

2.6.1  Virenschutz 

Nr. Massnahme  

➢  Der Unternehmer BSA bestätigt, dass sämtliche Funktionen und Applikationen auf den 
BSA-Systemen ohne Einschränkungen und Performanceeinbussen zusammen mit der 
Virenschutzsoftware funktionieren. 

➢  Bei Fernzugriffsverbindungen müssen alle Vorkehrungen zum Schutz der beteiligten 
Systeme gegen Schadsoftware nach dem aktuellen Stand der Technik realisiert werden. 
Auf jedem Rechner, der für den Fernzugriff verwendet wird, muss eine Antivirus-Software 
mit den aktuellen Signaturen in Betrieb sein. 

➢  Das Vorgehen bei einem allfälligen Befall von Schadsoftware muss der Unternehmer BSA 
mit dem Betreiber von Fall zu Fall absprechen und gemeinsam mit ihm die beschlossenen 
Massnahmen umsetzen. 

Tabelle 16 Verfügbarkeitskontrolle – Virenschutz 

2.6.2  Updates 

Nr. Massnahme  

➢  Bevor neue Softwareteile oder Patches (Betriebssystem oder Applikationen) auf 
abgenommenen BSA installiert werden dürfen, muss eine Sicherung des Systems erstellt 
werden, um bei Fehlfunktionen nach den Updates auf den lauffähigen Stand zurückkehren 
zu können. 

➢  Bevor neue Softwareteile oder Patches (Betriebssystem oder Applikationen) auf 
abgenommenen BSA installiert werden dürfen, müssen diese Softwareteile oder Patches 
ausführlich getestet und hinsichtlich Funktionalität des Gesamtsystems überprüft werden. 
Bei wesentlichen Änderungen sind die Abnahmeprüfungen zu wiederholen. 

➢  Betriebssystem-Patches dürfen nach der Integration der BSA-Rechner in die 
Systemumgebung GE XI nur über den zentralen WSUS-Server (Windows Software Update 
Service) der Systemumgebung GE XI heruntergeladen und installiert werden. 

➢  Der Unternehmer BSA bestätigt, dass sämtliche Funktionen und Applikationen auf den 
BSA-Systemen ohne Einschränkungen und Performanceeinbussen zusammen mit den 
Betriebssystem Updates funktionieren. 
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➢  Der Unternehmer ist verantwortlich, dass zum Zeitpunkt der Abnahme der BSA die 
Softwarekomponenten (Betriebssystem und Applikationen) den aktuellen Stand 
hinsichtlich der Updates aufweisen. 

Tabelle 17 Verfügbarkeitskontrolle – Updates 

2.6.3  Datensicherung 

Nr. Massnahme  

➢  Der Unternehmer BSA beschreibt in der Anlagendokumentation sein Konzept der 
Softwarestruktur und Ablage auf den System- und Datenpartitionen der BSA-Rechner in 
Bezug auf das Backup. 

➢  Der Unternehmer BSA beschreibt in der Anlagendokumentation das detaillierte Verfahren 
zur Wiederherstellung eines defekten Systems derart, dass diese Wiederherstellung durch 
den Betreiber ohne Unterstützung durch den Unternehmer durchgeführt werden kann. 
Es ist bei den Inbetriebnahme-Tests zusammen mit der GE XI ein Recovery-Durchlauf für 
jedes System, welches in der Backup-Infrastruktur integriert ist durchzuführen.  

Tabelle 18 Verfügbarkeitskontrolle – Datensicherung 

2.6.4  Betriebssicherheit 

Nr. Massnahme  

➢  Der Unternehmer BSA ist in jedem Fall für Fehlfunktionen in Fremd-Systemen (Software 
und Hardware, BLE-Bedienrechner oder umliegende BSA) verantwortlich, die durch seine 
Software verursacht werden. 

➢  Sachgerechte Installation und Konfiguration gemäss Herstellerempfehlungen. Prinzip: Nur 
installieren was wirklich benötigt wird. Sicherheitshinweise speziell beachten. 

➢  Eigenentwicklungen: Werden komplette Anwendungen oder Teile von Anwendungen 
durch den Unternehmer selbst programmiert, ist auf eine sachgerechte und methodisch 
korrekte Ausführung nach aktuellem Stand der Technik zu achten. 

Tabelle 19 Betriebssicherheit 

2.7  Weitere Kontrollen 

Die Massnahmen unter Weitere Kontrollen regeln die restlichen Massnahmen um die Sicherheit der 

BSA-Systeme zu erfüllen. 

2.7.1  Qualitätssicherungsprozesse 

Nr. Massnahme  

➢  Die Qualitätssicherungsprozesse und -abläufe gemäss AfBN TS 08 Engineering Prozess 
Integration sind bei Erweiterungen und Integration strikte einzuhalten. 

➢  Der Unternehmer BSA gewährleistet die Qualität der Software nach DIN ISO/IEC 25000 und 
eine Versionsverwaltung zu führen.  

➢  In-House Tests des Unternehmer BSA werden durch die entsprechenden 
Qualitätssicherungsprozesse sichergestellt und protokolliert. 

➢  Der Unternehmer BSA gewährleistet die Geheimhaltungs- und Datenschutzpflicht im 
Rahmen seiner Tätigkeiten mit den Anlagen. 

Tabelle 20 Weiter Kontrollen – Qualitätssicherungsprozesse 


