OT-Sicherheitsrichtlinien BSA

BAUDIREKTION
AMT FUR BETRIEB NATIONALSTRASSEN

OT-SICHERHEITSRICHTLINIEN BSA

TECHNISCHE SPEZIFIKATIONEN NR. 10 FUR BSA

SEITE: 1 VON 12



OT-Sicherheitsrichtlinien BSA

Impressum

Dateiname: AfBN TS10 OT-Sicherheitsrichtlinien BSA.doc
erstellt: AfBN Bruno Widrig

Version: 1.9

Zielgruppe: Externe (Unternehmer/Planer)

genehmigt: 17.06.2026

Status: Genehmigt

SEITE: 2 VON 12



OT-Sicherheitsrichtlinien BSA

INHALTSVERZEICHNIS
1 EINFUHRUNG ...voeeeeereeerencctstssssesestsessssssssesesessssssssesssssssssssssssssssssssssesssssssssssssssssssssssssessssssssssssssssssssssenes 6
1.1 UbEr dieSes DOKUMENT .......veuieievieiceetceeeeteee ettt ettt ettt et et e e st easeseseasesetenseseseasssetessesesensesetensesesens 6
1.2 (1YL =4 o =T o =TTl o TSR 6
1.3 ZWECK UNG ZIEI .eiviieiieeitteetee sttt sttt st s e st e st e st e e s abe e sabe e sabeesabeesabeesabeesabeesabaesabeesabaesaseesas 6
14 (U Yo | T=d=T oo [o) (U] o g 1Yo N o TSP 6
2 IMASSNAHMEN ......otteiiitiiiitieiiiieeiiitneetiensiestenssestenssestsnssestsnssestansssssanssesssnsssssasssssssnsssssnnsssssnnsssssnnsssssnnnns 7
2.1 P4 | g 1] o] 0 A o] | [ TP SPROUPPPI 7
2.11 ANMEIAUNE ..ttt ettt e s et e bt e be e e bt e e e bt e s bt e e bt e e b et e abbeebe e e bt e ebeeenneesanee 7
2.1.2 MEIAEPTIICRT ...ttt sttt e st e e st e st e e sabeesbeesaree e 7
2.2 P4 1= [ oY =4 o] o 4 o] |1 RSP 7
2.2.1 BENULZEISTIUKLUN 1.ttt ettt sat e s e e st e st e e sate e sabeesabeesabaesabeesabeesabeesas 7
2.2.2 ST oW W= =T ol 0 11 o [0 T V-SSR 7
2.2.3 Arbeiten vor Ort, FErNZUGIIT .....coouiiiiieee et 8
2.2.4 (D1 o1 o -SSP 8
23 ZUBIITESKONTIOIIE ..t sttt sttt e st e st esabe e et e sabeesabeesbeesneesas 9
2.3.1 ZUBHITT QUF BSA ettt et e b et ettt e b e st nat e e b et e bt e s bee e nneeeares 9
2.4 T oYy -2 o Y=l e 4N o =TSRRI 9
24.1 BSA-NETEZWETKE ..eeeteiiiieiiieeiit ettt et st e st sa e e s e e saae e s be e saee e sabeesabeessbeesaseesabaesabeesabaesabeesaseesnseesns 9
2.4.2 KOMMUNTKAEION .1ttt s e e s e e st e e st e e sabeesateesabaesabeesabaesabeesasaesnseesns 9
2.4.3 T A=Y Y=l A U F=d g (RS URR 9
244 Verbindungen zu DrittNetzWerken.......coouei ittt 10
245 EXEErNe Datentrager ..ccoiiiiiiiiiiii e 10
2.4.6 DAtENAUSTAUSCI . ..euiiiiiiei ettt ettt e e e e e e ar e e e e e e s e taraeeeeeesesnsraeaeaeeeeesstaaeeeeeeesnnnes 10
2.4.7 TaTe [V g 10 o1 (oY o F- Y -{ PP SSPRRNE 10
2.5 AUTEEAESKONTIOIE ... e et e e et e e e e st ta e e eebaeeesabbeeeeeataeeeeasseeesnsreeeeansaneaanes 11
2.5.1 Antrage fir Anderungen und EFGANZUNEEN .......cvvvevveeieieieeicte ettt sttt s sbe s 11
2.6 VerflgharkeitSKONTIOIE .. ..o eviee et e e e e e e e e st e e e e aba e e s e aaeeeesreeeesataeeeanns 11
2.6.1 VIFENSCNULZ oot e ettt e e e e e st a e e e e e e eeseabaraeeeeeeseeasraaseeeeeeasnnssaneseesennnsns 11
2.6.2 L7 T - 1 SR 11
2.6.3 BN =] 0 1Y (o] o 1= U T~ SRR 12
2.6.4 BetriebSSICREINEIT ...coeeieeeee e e e 12
2.7 WEITEIE KONTIOIEN .ttt ettt e sttt e e s s bt e e e s bt e e e ssabeeeesabbeeesanbaeeseanes 12
2.7.1 QUAlItATSSICNEIUNGSPIOZESSE . ..eiiiiiiee e e ettt et e e e e e e s e e e e e e e seabbtr e e e e e e seabbaaeeeeeesennsnraeneas 12

SEITE: 3VON 12



OT-Sicherheitsrichtlinien BSA

TABELLENVERZEICHNIS

Tabelle 1 Zutrittskontrolle — Anmeldung

Tabelle 2 Zutrittskontrolle — Meldepflicht

Tabelle 3 Zugangskontrolle — Benutzerstruktur

Tabelle 4 Zugangskontrolle — Benutzeranmeldung

Tabelle 5 Zugangskontrolle — Arbeiten vor Ort, Fernzugriff

Tabelle 6 Zugangskontrolle — Dienste

Tabelle 7 Zugriffskontrolle — Zugriff auf BSA

Tabelle 8 Weitergabe Kontrolle — BSA Netzwerke

Tabelle 9 Weitergabe Kontrolle — Kommunikation

Tabelle 10 Weitergabe Kontrolle — Internetzugriffe

Tabelle 11 Weitergabe Kontrolle — Verbindungen zu Drittnetzwerken
Tabelle 12 Weitergabe Kontrolle — Externe Datentrager

Tabelle 13 Weitergabe Kontrolle — Datenaustausch

Tabelle 14 Weitergabe Kontrolle - Industriespionage

Tabelle 15 Auftragskontrolle — Antrige fiir Anderungen und Ergénzungen
Tabelle 16 Verfligbarkeitskontrolle — Virenschutz

Tabelle 17 Verfligbarkeitskontrolle — Updates

Tabelle 18 Verfligbarkeitskontrolle — Datensicherung

Tabelle 19 Betriebssicherheit

Tabelle 20 Weiter Kontrollen — Qualitatssicherungsprozesse

SEITE: 4 VON 12

O OV W WO NN N

PR R R R RRRR R
NNNNRPRREPOOOO



OT-Sicherheitsrichtlinien BSA

VERSIONSGESCHICHTE

Version
1.2
1.3
1.4
1.5
1.6

1.7

1.8
1.9

Datum

23.12.2009
09.03.2010
13.12.2010
25.08.2011
09.10.2012

01.02.2022

25.10.2022
17.06.2026

SEITE: 5VON 12

Kapitel

Anderungen
genehmigt

Layout Anpassungen
Layout Anpassungen
Dokument Uberarbeitet
Dokument Uberarbeitet

Ganzes Dokument {iberarbeitet, Layout
Anpassungen
Anpassung Unterschriftenblatt

Anpassung auf OT

Verfasser
M. Zwyssig
Mb

AfBN

AfBN ins
AfBN ins

AfBN wib

AfBN wib
AfBN wib



OT-Sicherheitsrichtlinien BSA

1

11

1.2

13

14

EINFUHRUNG

Uber dieses Dokument

Die Gebietseinheit XI (GE XI) erstreckt sich von Beckenried bis Airolo mit der A2 und dem Gotthardpass,
sowie zwischen Kiissnacht SZ und Fliielen mit der A4.

Fur die Systeme in der GE XI existiert eine einheitliche Systemumgebung GE XI. Alle Betriebs- und
Sicherheitsausristungen (BSA) der GE Xl werden in diese integriert.

Die OT-Sicherheitsrichtlinien BSA legt die Grundlagen fir die Erfillung der identifizierten
Schutzbediirfnisse im Perimeter der GE XI fest.

Geltungsbereich

Die beschriebenen Massnahmen betreffen alle in der OT-Systemumgebung der GE XI betriebenen
Systeme, unabhdngig von deren Projektphase.

Dazu gehoren bei den BSA die Abschnittsrechner (AR), die Anlagensteuerungen (AS), die
Lokalsteuerungen (LS) sowie die Systemkomponente der Feldebene, welche an das KOM GE Xl
angeschlossen sind.

Die beschriebenen Verfahren und Angaben beziehen sich vorwiegend auf Microsoft Betriebssysteme.
Wo sich Angaben auf andere Betriebssysteme beziehen, wird dies speziell vermerkt oder muss vom
Betreiber genehmigt werden.

Zweck und Ziel

Das vorliegende Dokument beschreibt umzusetzende Massnahmen zur Sicherung der in der
Systemumgebung GE XI| eingesetzten OT-Gerate auf Stufe BSA. Primares Ziel ist es, die Sicherheit der
eingesetzten Systeme mit vertretbarem Aufwand auf ein vernlinftiges Niveau zu bringen.

Grundlagendokumente

Nachfolgend werden die Grundlagendokumente aufgelistet, auf die sich das vorliegende Dokument
bezieht:

Titel/Inhalt Verfasser

Markus Schlup, AWP
Daniel Weber, AWP
Samuel Zumtaugwald, AWP
Walter Lampart, Lampart
Consulting GmbH

ASTRA Sicherheitskonzept IT/OT BSA Gebietseinheit XI v1.0, 22.
Dezember 2021

AfBN SD 2.12 BLE Systemdokumentation IT-Sicherheitskonzept GE XI

AfBN TS 03 Betriebsvorgaben + Informationen Erwin Elmiger, AfBN
AfBN TS 07 BSA-Handbuch Stefan Indergand, AfBN
AfBN TS 08 Engineering Prozess Integration Stefan Indergand, AfBN
AfBN TS 23 Steuerungsebene Thomas Stadler, AfBN
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2

2.1

2.1.1

2.1.2

2.2

2.2.1

2.2.2

MASSNAHMEN

Zutrittskontrolle
Die Massnahmen unter Zutrittskontrolle regeln den physischen Zutritt zu den BSA-Systemen. Alle
Zutritte in technische Raumlichkeiten der BSA oder bei Arbeiten mit einem Einfluss auf diese, miissen
angemeldet und vom Betreiber bewilligt werden.
Anmeldung
Nr. Massnahme
> Alle Arbeiten durch den Unternehmer BSA an seiner Anlage vor Ort oder Uber den

Fernzugriff miissen bei der GE XI angemeldet und bewilligt werden. Die Prozesse sind in
der AfBN TS 03 Betriebsvorgaben + Informationen entsprechend beschrieben.

Tabelle 1 Zutrittskontrolle — Anmeldung

Meldepflicht
Nr. Massnahme
> Der Unternehmer verpflichtet sich, personelle Anderungen, welche Auswirkungen auf die
Betreuung der BSA haben, der GE XI unverziglich zu melden und sorgt selbstandig fiir
Kontinuitat.

Tabelle 2 Zutrittskontrolle — Meldepflicht

Zugangskontrolle

Die Massnahmen unter Zugangskontrolle regeln den logischen Zugang zu den BSA-Systemen. Dies ist
der Zugriff auf die BSA-Komponenten wie Abschnittsrechner (AR), die Anlagesteuerungen (AS), die
Lokalsteuerungen (LS) oder die Systemkomponeten der Feldebene.

Benutzerstruktur

Nr. Massnahme

> Alle nicht verwendeten lokalen Benutzerkonten muissen deaktiviert werden.

> Auf den BSA-Systemen miissen durch den Unternehmer BSA die Benutzer gemass den
Vorgaben im Dokument AfBN TS 07 BSA-Handbuch eingerichtet sein.

> Default Benutzer sowie Passworter sind nicht erlaubt. Dies gilt fiir Systeme auf allen
Ebenen.

Tabelle 3 Zugangskontrolle — Benutzerstruktur

Benutzeranmeldung

Nr. Massnahme

> Anonyme Anmeldungen missen unterbunden werden. Ausnahmen sind die drei
Benutzerkonten gemass AfBN TS 07 BSA-Handbuch.
Diese Forderung betrifft insbesondere die Web-Schnittstellen und die Anmeldung an den
Abschnittsrechnern bzw. Anlagensteuerungen, wenn diese Windows-Systeme sind.

> Die personlichen Zugangsdaten (Benutzername und Passwort) sind vertraulich zu
behandeln und diirfen nicht an Dritte weitergegeben werden.

SEITE: 7 VON 12
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Persoénliche Passworter miissen eine minimale Lange von 12 Zeichen haben, mindestens
drei der vier Kategorien Gross- und Kleinbuchstaben, Zahlen und Sonderzeichen bestehen..

Nach einer inaktiven Zeitspanne muss automatisch ein Log-out stattfinden. Die Zeitspanne
muss parametrierbar sein.

Die Benutzerverwaltung basiert auf einem Domanenkonzept und einem technischen
Verzeichnisdienst. Es werden fiir eine hohe Benutzerfreundlichkeit sowie Sicherheit Single
Sign On Verfahren eingesetzt.

Tabelle 4 Zugangskontrolle — Benutzeranmeldung

2.2.3  Arbeiten vor Ort, Fernzugriff

Nr. Massnahme

> Beim Verlassen des Arbeitsplatzes fiir eine unbestimmte, langere Zeit, muss sich der
Benutzer abmelden.

> Die Unternehmer miissen vor Ort Arbeitsstationen des Betreibers nutzen. Alternativ kann
der Fernzugriff mit dem eigenen Gerat verwendet werden.

> Es ist verboten, eigene Gerate (Servicerechner, etc.) an das KOM GE XI Netzwerk
anzuschliessen.

> Samtliche Installationen und Anderungen an Software der BSA diirfen nur vor Ort
ausgefuhrt werden.

> Der Fernzugriff auf BSA ist ausschliesslich flr Statistik, Fehleruntersuchen, andern der
Parametrisierung und Behebung von Stérungen vorgesehen.

> Die Unternehmer miissen allfallige Programme, Tools usw. fiir die Wartung, Diagnose und
Konfiguration der BSA vor Ort auf einem Jump Host installieren.

> Modems fiir Fernzugriffe sind verboten. Der Fernzugriff erfolgt nur Gber einen zentralen

2.2.4 Dienste

vom Betreiber bereitgestellten VPN-Gateway und ohne spezielle Fernzugriffs-Software auf
dem Client.

Tabelle 5 Zugangskontrolle — Arbeiten vor Ort, Fernzugriff

Nr. Massnahme

>

Dienste diirfen nicht mit den Rechten von Benutzern ausgefiihrt werden. Es sind
unpersonliche Systemkonten zu verwenden.

>

SEITE: 8 VON 12

Anonyme Anmeldungen missen auf allen Ebenen unterbunden werden. Insbesondere
betrifft diese Forderung die Web-Schnittstellen und die installierten Applikationen zur
Prozess-Steuerung.

Tabelle 6 Zugangskontrolle — Dienste



OT-Sicherheitsrichtlinien BSA

2.3

2.3.1

2.4

2.4.1

2.4.2

243

Zugriffskontrolle

Die Massnahmen unter Zugriffskontrolle regeln den Zugriff auf die Systemressourcen der BSA.

Zugriff auf BSA
Nr. Massnahme
> Die Rechte der Benutzer werden mit Gruppenberechtigungen lber den Verzeichnisdienst

der Domadne des Betreibers gesteuert und kontrolliert.

> Anonyme Zugriffe und Freigaben (z.B. «Jeder Vollzugriff») auf den BSA-Systemen sind nicht
erlaubt.

> Als Dateisystem darf auf Windows Systemen ausschliesslich NTFS verwendet werden.

Tabelle 7 Zugriffskontrolle — Zugriff auf BSA

Weitergabe Kontrolle

Die Massnahmen unter Weitergabe Kontrolle regeln, wie Daten aus dem KOM GE XI weitergegeben
werden diirfen bzw. welche Einschrankungen einzuhalten sind.

BSA-Netzwerke

Nr. Massnahme

> BSA eigene Netzwerke sind nicht erlaubt.

Tabelle 8 Weitergabe Kontrolle — BSA-Netzwerke

Kommunikation

Nr. Massnahme

> Der Einsatz von Wireless Produkten ist generell untersagt.

> Passworter der Bediener und Systembetreuer missen beim Transport iber das KOM-Netz
verschlisselt werden.

> Die Software von Systemen ist gehartet. Nicht benotigte Protokolle sind inaktiv. Prozesse,
die autonom versuchen Verbindungen ins Internet aufzubauen (z.B. Update-Dienste,
Registrierungsdienste) miissen deaktiviert sein.
Tabelle 9 Weitergabe Kontrolle — Kommunikation
Internetzugriffe

Nr. Massnahme

> Aus dem KOM GE XI Netzwerk sind Internetverbindungen verboten.

> Prozesse, die autonom versuchen Verbindungen ins Internet aufzubauen miissen
deaktiviert oder so konfiguriert werden, dass sie diese Versuche nicht ausfiihren.

Tabelle 10 Weitergabe Kontrolle — Internetzugriffe
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2.4.4 Verbindungen zu Drittnetzwerken

Nr. Massnahme
> IP-Verbindungen zu fremden Netzwerken sind nicht erlaubt.
> Kopplungen zu Nachbarnetzwerken missen beantragt und genehmigt werden.

> Technisch dirfen genehmigte Kopplungen zu Nachbarnetzwerken ausschliesslich Gber
Firewalls realisiert werden.

Tabelle 11 Weitergabe Kontrolle — Verbindungen zu Drittnetzwerken

2.4.5 Externe Datentrdger

Nr. Massnahme

> Der Unternehmer BSA ist verantwortlich, dass von ihm eingesetzte externe Datentrager
(Externe HD, USB-Sticks, DVDs, CDs, Disketten usw.), frei von schadhafter Software und
Viren sind. Der Unternehmer BSA muss die Datentrager daher vor der Verwendung in der
Systemumgebung GE Xl auf Viren und schadhafte Software priifen.

> Der Unternehmer BSA ist einverstanden, dass der Betreiber, bezogen auf sein
Sicherheitskonzept, die Zugriffe auf externe Datentrager sperren kann.

> Das Einspielen von Daten ab externen Datentragern (z.B. fur Applikations-Updates usw.)
darf den Betrieb des Gesamtsystems der Systemumgebung GE XI nicht beeintrachtigen.
Der Unternehmer BSA stellt dies durch geeignete Massnahmen sicher.

> Fir Fehlfunktionen oder Beeinflussungen einer BSA, oder deren umliegenden Systeme, die
auf den Anschluss und/oder Betrieb eines externen Datentragers durch den Unternehmer
BSA zurickzufiihren sind, ist dieser in vollem Umfang verantwortlich.

Tabelle 12 Weitergabe Kontrolle — Externe Datentrager

2.4.6 Datenaustausch
Nr. Massnahme
> Ein Datenaustausch ist nur mit Riicksprache des Betreibers erlaubt und muss von diesem
bewilligt werden.

> Es ist grundsatzlich verboten, Daten aus dem KOM GE XI Netzwerk nach aussen zu
transferieren. Dies gilt insbesondere fiir sensitive Daten wie Videobilder oder Logfiles mit
sensitivem Inhalt (IP-Adressen). Ausnahmen sind zuldssig im Rahmen der praventiven
Wartung (Backup Software) oder Stérungssuche (Logfiles) und missen vorgangig vom
Betreiber bewilligt werden.

Tabelle 13 Weitergabe Kontrolle — Datenaustausch
2.4.7 Industriespionage

Nr. Massnahme

> Source Code, welcher auf BLE und BSA-Systemen gespeichert wird, muss nach Riicksprache
mit dem Betreiber verschlisselt werden. Die Zugriffe (Passworter) sowie die
Originalsoftware wird dem Betreiber abgegeben.

Tabelle 14 Weitergabe Kontrolle - Industriespionage

SEITE: 10 VON 12
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2.5

2.5.1

2.6

2.6.1

2.6.2

Auftragskontrolle

Die Massnahmen unter Auftragskontrolle regeln die administrativen Vorginge bei Anderungen oder
Erganzungen.
Antrage fiir Anderungen und Erginzungen

[ Massnahme
> Alle Antrage erfordern die schriftliche Form mit den vom Betreiber zur Verfligung
gestellten Antragsformularen. Alle Korrespondenz fiir Antrag, Prifung und Genehmigung

wird in einer Geschaftskontrolle verwaltet. Der Betreiber definiert und kontrolliert den
entsprechenden Prozess.

Tabelle 15 Auftragskontrolle — Antrage fiir Anderungen und Erganzungen

Verfiigbarkeitskontrolle

Die Massnahmen unter Verfligbarkeitskontrolle stellen sicher, dass alle notwendigen Vorkehrungen
getroffen wurden, um eine moglichst hohe Verfligbarkeit der BSA zu gewahrleisten.

Virenschutz

Nr. Massnahme

> Der Unternehmer BSA bestétigt, dass samtliche Funktionen und Applikationen auf den
BSA-Systemen ohne Einschrankungen und Performanceeinbussen zusammen mit der
Virenschutzsoftware funktionieren.

> Bei Fernzugriffsverbindungen miissen alle Vorkehrungen zum Schutz der beteiligten
Systeme gegen Schadsoftware nach dem aktuellen Stand der Technik realisiert werden.
Auf jedem Rechner, der fiir den Fernzugriff verwendet wird, muss eine Antivirus-Software
mit den aktuellen Signaturen in Betrieb sein.

> Das Vorgehen bei einem allfélligen Befall von Schadsoftware muss der Unternehmer BSA
mit dem Betreiber von Fall zu Fall absprechen und gemeinsam mit ihm die beschlossenen
Massnahmen umsetzen.

Tabelle 16 Verfugbarkeitskontrolle — Virenschutz

Updates

Nr. Massnahme

> Bevor neue Softwareteile oder Patches (Betriebssystem oder Applikationen) auf
abgenommenen BSA installiert werden dirfen, muss eine Sicherung des Systems erstellt
werden, um bei Fehlfunktionen nach den Updates auf den lauffahigen Stand zuriickkehren
zu kénnen.

> Bevor neue Softwareteile oder Patches (Betriebssystem oder Applikationen) auf
abgenommenen BSA installiert werden dirfen, missen diese Softwareteile oder Patches
ausfuhrlich getestet und hinsichtlich Funktionalitdt des Gesamtsystems tUberprift werden.
Bei wesentlichen Anderungen sind die Abnahmepriifungen zu wiederholen.

> Betriebssystem-Patches dirfen nach der Integration der BSA-Rechner in die
Systemumgebung GE XI nur lGber den zentralen WSUS-Server (Windows Software Update
Service) der Systemumgebung GE XI heruntergeladen und installiert werden.

> Der Unternehmer BSA bestatigt, dass samtliche Funktionen und Applikationen auf den
BSA-Systemen ohne Einschrankungen und Performanceeinbussen zusammen mit den
Betriebssystem Updates funktionieren.
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2.6.3

2.6.4

2.7

271

»

Der Unternehmer ist verantwortlich, dass zum Zeitpunkt der Abnahme der BSA die
Softwarekomponenten (Betriebssystem und Applikationen) den aktuellen Stand
hinsichtlich der Updates aufweisen.

Tabelle 17 Verfugbarkeitskontrolle — Updates

Datensicherung

Nr. Massnahme

>

Der Unternehmer BSA beschreibt in der Anlagendokumentation sein Konzept der
Softwarestruktur und Ablage auf den System- und Datenpartitionen der BSA-Rechner in
Bezug auf das Backup.

Der Unternehmer BSA beschreibt in der Anlagendokumentation das detaillierte Verfahren
zur Wiederherstellung eines defekten Systems derart, dass diese Wiederherstellung durch
den Betreiber ohne Unterstiitzung durch den Unternehmer durchgefiihrt werden kann.
Es ist bei den Inbetriebnahme-Tests zusammen mit der GE Xl ein Recovery-Durchlauf fir
jedes System, welches in der Backup-Infrastruktur integriert ist durchzufiihren.

Tabelle 18 Verfligbarkeitskontrolle — Datensicherung

Betriebssicherheit

Nr. Massnahme

>

Der Unternehmer BSA ist in jedem Fall fur Fehlfunktionen in Fremd-Systemen (Software
und Hardware, BLE-Bedienrechner oder umliegende BSA) verantwortlich, die durch seine
Software verursacht werden.

> Sachgerechte Installation und Konfiguration gemass Herstellerempfehlungen. Prinzip: Nur
installieren was wirklich benotigt wird. Sicherheitshinweise speziell beachten.
> Eigenentwicklungen: Werden komplette Anwendungen oder Teile von Anwendungen

durch den Unternehmer selbst programmiert, ist auf eine sachgerechte und methodisch
korrekte Ausfiihrung nach aktuellem Stand der Technik zu achten.

Tabelle 19 Betriebssicherheit

Weitere Kontrollen

Die Massnahmen unter Weitere Kontrollen regeln die restlichen Massnahmen um die Sicherheit der
BSA-Systeme zu erfillen.

Qualitatssicherungsprozesse

Nr. Massnahme

> Die Qualitatssicherungsprozesse und -abldufe gemass AfBN TS 08 Engineering Prozess
Integration sind bei Erweiterungen und Integration strikte einzuhalten.

> Der Unternehmer BSA gewihrleistet die Qualitat der Software nach DIN ISO/IEC 25000 und
eine Versionsverwaltung zu fiihren.

> In-House Tests des Unternehmer BSA werden durch die entsprechenden
Qualitatssicherungsprozesse sichergestellt und protokolliert.

> Der Unternehmer BSA gewdéhrleistet die Geheimhaltungs- und Datenschutzpflicht im

Rahmen seiner Tatigkeiten mit den Anlagen.

Tabelle 20 Weiter Kontrollen — Qualitatssicherungsprozesse
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